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HP JetAdvantage Security Manager

Una parte fundamental de la oferta de HP Secure
MPS es HP JetAdvantage Security Manager, la
solucion de seguridad de impresion mas amplia
del mercado. Buyers Laboratory (BLI) lo llama
innovacion.® Esta solucion potente corrige
dispositivos automaticamente para cumplir con
sus politicas de impresion, incluy endo nuevos
dispositivos cuando se afladen a la red, y

proporciona informes de prueba de cumplimiento.

Reforzar el cumplimiento

HP Secure MPS proporciona la experiencia para
ayudarle a probar el cumplimientoy evitar
sanciones costosas con planes documentados y
visibilidad en el estado de seguridad de la flota de
impresion. Podemos ayudarle a lograr el
cumplimientoy cumplir con las regulaciones del
sector como CSA-CCM, FFIEC, HIPAA, HPi MPS,
ISO27001 o NIST:

¢ Documenta los procedimientos y mantiene los
controles de seguridad de todos los sistemas

¢ Examina regularmente las vulnerabilidades de
la flota de impresiény las corrige

¢ Realiza controles para proteger a los sistemas
de virus y cédigos maliciosos

¢ (ifra toda la informacion confidencial
almacenaday en transito

¢ Realiza informes de los datos de cumplimiento
de los sistemas de las flotas de impresoras

Consiga la seguridad de
impresion mas amplia y fuerte
del sector>

Los delitos informaticos, las infracciones internas y la falta de cumplimiento, entre otros
factores, pueden perjudicar su negocio. Ademas de hacer frente a sanciones y demandas muy
costosas, una infraccion de seguridad puede ocasionar la pérdida de ingresos y una reputacion
dafiada.

Debido a la creciente sofisticacién y perseverancia de los cibercriminales, los firewalls de red
estan demostrando ser medidas de seguridad insuficientes. Las empresas tienen que reforzar
sus puntos finales detras del firewall, incluyendo las impresora de red. Pero la seguridad de la
impresion puede ser complicada. Las impresoras multifuncion (MFP) de clase empresarial
tienen mas de 250 ajustes de seguridad. Mantener los dispositivos, los datos y los documentos
seguros en toda la flota requiere conocimientos especializados y puede llevar mucho tiempo.

Deje que HP Secure Managed Print Services (MPS) gestione la seguridad para gue usted pueda
centrarse en su negocio principal. Puede contar con HP MPS para evaluar sus riesgos, proteger
y gestionar su flota, mantener el cumplimiento de la seguridad de las impresoras y mantener
todo actualizado con las ultimas protecciones.

Asociese con un lider en seguridad de la impresion

HP esta tomando la iniciativa para proporcionar tecnologias y servicios que reduzcan la carga
de la TI, mejorando la seguridad en todo su entorno de impresion. Solo la seguridad de la
impresion de HP ofrece deteccion de amenazas en tiempo real, supervision automatizaday
validacion de software integrada.®

Infundimos la seguridad en todos los aspectos de HP Managed Print Services. Hemos ampliado
la formacién del personaly desarrollado nuestros procesos de entrega para abordar los
principales controles de seguridad alrededor de la consolidacion de dispositivos, el
mantenimiento, el cifrado de datos y la proteccion contra malware integrada en nuestros
dispositivos. Obtenga mejor visibilidad en el estado de la seguridad de su flota con informes de
seguridad ampliados.

Obtenga asistencia de seguridad integral

Aflada HP Print Security Professional Services a su contrato de Secure MPS para conseguir mas
capas de proteccion. Asesores de seguridad acreditados pueden ayudar a desarrollar
conjuntamente e implementar un plan personalizado para ampliar su seguridad de la
impresion para abordar personas, procesos y requisitos de cumplimiento.

« HP Print Security Advisory Services pueden ayudarle a evaluar sus riesgos, desarrollar una
politica de seguridad de la impresion personalizada, y hacer recomendaciones de proceso y
tecnologia para una seguridad mejorada.

= HP Print Security Implementation Services pueden ayudarle a ampliar su plan de accién de
seguridad: implementar los ajustes de seguridad, afiadir mejoras de seguridad como
certificados de dispositivos, e integrar impresoras en las herramientas SIEM como ArcSight,
Splunk o SIEMonster.

« HP Print Security Advisory Retainer Service proporciona acceso continuo a asesores para
evaluar sus planes de seguridad periodicamente, ademas de soporte ad hoc para las
auditorias de cumplimiento.

» HP Print Security Governance and Compliance Service proporciona expertos formados para
supervisary gestionar el cumplimiento de la seguridad de la impresion para usted.



Prospecto | HP Secure MPS

HP Secure MPS puede ayudarle a eliminar las lagunas
de seguridad

Las carencias criticas pueden ocurrir en diferentes puntos de su entorno. La creacion de una
estrategia completa de seguridad de imagenes e impresion requiere la proteccion coordinada
de dispositivos, datosy documentos, ademas de soluciones integrales de creacion de informes
y supervision de seguridad. Con HP Secure MPS, estd mas seguro a todos los niveles, de forma
que el problema que esta fuera permanezca fuera.

Figura 7. Puntos vulnerables en la creacién de imagenes e impresion
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Los trabajos de imagenes e
impresion se pueden
interceptar mientras circulen
por la red entre dispositivos

Panel de control

Los usuarios pueden
aprovechar la configuracion
y las funciones del
dispositivo de imagenes e
impresion desde un panel de
control no seguro, e incluso
deshabilitar el dispositivo

Herramientas y protocolos
Los usuarios no autorizados
pueden acceder al
dispositivo a través de
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protocolos no seguros
(como FTP o Telnet)
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Los soportes especiales para
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recetas y otros documentos
confidenciales se pueden
manipular o robar de una
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Amplia seguridad como resultado de la proteccion en capas

Su firewall de red no es suficiente para proteger sus puntos finales. Es por esto que HP Secure MPS ofrece las impresoras mas seguras del
mundo,® con proteccién de malware con autorreparacion integrada. (Para obtener mas informacion, consulte hp.com/go/PrintersThatProtect).
Pero la seguridad de la impresion no se limita a proteger sus dispositivos. HP Secure MPS le ayuda a crear capas de proteccion de adentro hacia
afuera, basandose en practicas recomendadas de seguridad generales. Podemos ayudarle aimplementar una estrategia personalizada para
proteger datos y documentos, supervisar las amenazas, y mantener su seguridad de la impresién a o largo del tiempo.

Impresorasy equipos multifuncién seguros
Proteccién contra malware integrada
Discos duros cifrados

Consolidacion de datos y dispositivos
Contrasefias de administracion
Actualizacién de firmware
Configuracién de interfaces y credenciales
Cifrado de datos en transito
Borrado del disco duro

Supervision en busca de amenazas
Evaluacion y supervision de la flota
Integracién de SIEM

Controles de acceso
Autenticacion gradual
Impresién pull
Autorizacion basada en funcion

Requisitos personalizados
Cambios en el proceso y en el flujo de trabajo
Seguimiento y contabilizacion de trabajos
Soluciones de antifraude y antifalsificacion
Seguridad fisica

Seguridad de la red

Inicio

Déjenos ampliar su seguridad y reducir la carga de la TI. Con HP Secure MPS, puede estar seguro de que obtendra la seguridad de la impresion
mas amplia y fuerte del sector,> con mantenimiento proactivo a lo largo del tiempo para abordar las amenazas en evolucion y los requisitos de
cumplimiento. Para obtener mas informacién, contacte con su representante de HP hoy mismao.

Obtenga mas informacién en
hp.com/go/SecureMPS

T Instituto Ponemon: «Annual Global IT Security Benchmark Tracking Study» (estudio anual sobre sequimiento de referencia de sequridad de Tl global), marzo de 2015.

2 Help Net Security: «Why enterprise security priorities don’t address the most serious threats» (;por qué las prioridades de sequridad no abordan las amenazas de sequridad mas graves?),
julio de 2015.

3 EL 26,2 % de quienes respondieron a la encuesta experimentd infracciones de sequridad significativas de TI que requirieron una correccién y mas del 26,1 % de dichos incidentes
implicaron laimpresion. IDC, «IT and Print Security Survey 2015» (Encuesta de seguridad de Tl e impresion 2015) IDC , niimero US40612015, septiembre de 2015.

4 Declaracion competitiva basada en una investigacion interna de HP sobre soluciones de la competencia (Comparacién de seguridad de dispositivos, enero de 2015)y en elinforme de
soluciones de HP JetAdvantage Security Manager 2.1 de Buyers Laboratory LLC de febrero de 2015. Para obtener mas informacion, visite hp.com/go/securitymanager.

> Incluye capacidades de seguridad de dispositivos, datos y documentos de los proveedores lideres de servicios gestionados de impresion. Segun la resefia de HP de 2015-2016 de
informacion publica sobre los servicios de seguridad, software de gestion y seguridad, y las funciones de seguridad de dispositivos integradas de impresoras de su categoria de la
competencia. Para obtener mas informacion, visite hp.com/go/MPSsecurityclaims o hp.com/go/mps.

6 basado en laresefia de HP de 2016 sobre las funciones de sequridad integradas publicadas de las impresoras de la competencia de esta categoria. Solo HP ofrece una combinacion de
funciones de seguridad que pueden supervisar para detectar y detener automaticamente un ataque y después autovalidar la integridad del software en un reinicio. Para ver una lista de
impresoras, visite hp.com/go/PrintersThatProtect. Para obtener mas informacion, visite hp.com/go/printersecurity claims.

Suscribase para recibir actualizaciones
hp.com/go/getupdated
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