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Reinvente la seguridad 
HP Secure Managed Print Services  

El 64 % 
de los responsables de 
TI afirman que sus 
impresoras podrían 
estar infectadas con 
malware1 

73 % 
de los CISO esperan una 
infracción de seguridad 
grave en el plazo de un 
año2 

El 26 % 
de las infracciones de 
seguridad significativas 
que notifican los 
responsables de TI implicó 
sus impresoras3 

 



Prospecto  |  HP Secure MPS 

2 

 
 

 

 

 

 

 

 

 

 

 

HP JetAdvantage Security  Manager  
Una parte fundamental de la oferta de HP Secure 
MPS es HP JetAdvantage Security Manager, la 
solución de seguridad de impresión más amplia 
del mercado. Buyers Laboratory (BLI) lo llama 
innovación. 4 Esta solución potente corrige 
dispositivos automáticamente para cumplir con 
sus políticas de impresión, incluyendo nuevos 
dispositivos cuando se añaden a la red, y 
proporciona informes de prueba de cumplimiento. 
 

 

 

Reforzar el cumplimiento 
HP Secure MPS proporciona la experiencia para 
ayudarle a probar el cumplimiento y evitar 
sanciones costosas con planes documentados y 
visibilidad en el estado de seguridad de la flota de 
impresión. Podemos ayudarle a lograr el 
cumplimiento y cumplir con las regulaciones del 
sector como CSA-CCM, FFIEC, HIPAA, HPi MPS, 
ISO27001 o NIST: 

• Documenta los procedimientos y mantiene los 
controles de seguridad de todos los sistemas 

• Examina regularmente las vulnerabilidades de 
la flota de impresión y las corrige  

• Realiza controles para proteger a los sistemas 
de virus y códigos maliciosos 

• Cifra toda la información confidencial 
almacenada y en tránsito  

• Realiza informes de los datos de cumplimiento 
de los sistemas de las flotas de impresoras 

Consiga la seguridad de 
impresión más amplia y fuerte 
del sector5 

Los delitos informáticos, las infracciones internas y la falta de cumplimiento, entre otros 
factores, pueden perjudicar su negocio. Además de hacer frente a sanciones y demandas muy 
costosas, una infracción de seguridad puede ocasionar la pérdida de ingresos y una reputación 
dañada.  

Debido a la creciente sofisticación y perseverancia de los cibercriminales, los firewalls de red 
están demostrando ser medidas de seguridad insuficientes. Las empresas tienen que reforzar 
sus puntos finales detrás del firewall, incluyendo las impresora de red. Pero la seguridad de la 
impresión puede ser complicada. Las impresoras multifunción (MFP) de clase empresarial 
tienen más de 250 ajustes de seguridad. Mantener los dispositivos, los datos y los documentos 
seguros en toda la flota requiere conocimientos especializados y puede llevar mucho tiempo. 

Deje que HP Secure Managed Print Services (MPS) gestione la seguridad para que usted pueda 
centrarse en su negocio principal. Puede contar con HP MPS para evaluar sus riesgos, proteger 
y gestionar su flota, mantener el cumplimiento de la seguridad de las impresoras y mantener 
todo actualizado con las últimas protecciones. 

Asóciese con un líder en seguridad de la impresión 
HP está tomando la iniciativa para proporcionar tecnologías y servicios que reduzcan la carga 
de la TI, mejorando la seguridad en todo su entorno de impresión. Solo la seguridad de la 
impresión de HP ofrece detección de amenazas en tiempo real, supervisión automatizada y 
validación de software integrada. 6  

Infundimos la seguridad en todos los aspectos de HP Managed Print Services. Hemos ampliado 
la formación del personal y desarrollado nuestros procesos de entrega para abordar los 
principales controles de seguridad alrededor de la consolidación de dispositivos, el 
mantenimiento, el cifrado de datos y la protección contra malware integrada en nuestros 
dispositivos. Obtenga mejor visibilidad en el estado de la seguridad de su flota con informes de 
seguridad ampliados.   

Obtenga asistencia de seguridad integral  
Añada HP Print Security Professional Services a su contrato de Secure MPS para conseguir más 
capas de protección. Asesores de seguridad acreditados pueden ayudar a desarrollar 
conjuntamente e implementar un plan personalizado para ampliar su seguridad de la 
impresión para abordar personas, procesos y requisitos de cumplimiento. 

• HP Print Security Advisory Services pueden ayudarle a evaluar sus riesgos, desarrollar una 
política de seguridad de la impresión personalizada, y hacer recomendaciones de proceso y 
tecnología para una seguridad mejorada.  

• HP Print Security Implementation Services pueden ayudarle a ampliar su plan de acción de 
seguridad: implementar los ajustes de seguridad, añadir mejoras de seguridad como 
certificados de dispositivos, e integrar impresoras en las herramientas SIEM como ArcSight, 
Splunk o SIEMonster. 

• HP Print Security Advisory Retainer Service proporciona acceso continuo a asesores para 
evaluar sus planes de seguridad periódicamente, además de soporte ad hoc para las 
auditorias de cumplimiento.  

• HP Print Security Governance and Compliance Service proporciona expertos formados para 
supervisar y gestionar el cumplimiento de la seguridad de la impresión para usted. 
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 HP Secure MPS puede ayudarle a eliminar las lagunas 
de seguridad 
Las carencias críticas pueden ocurrir en diferentes puntos de su entorno. La creación de una 
estrategia completa de seguridad de imágenes e impresión requiere la protección coordinada 
de dispositivos, datos y documentos, además de soluciones integrales de creación de informes 
y supervisión de seguridad. Con HP Secure MPS, está más seguro a todos los niveles, de forma 
que el problema que está fuera permanezca fuera. 

 Figura 1. Puntos vulnerables en la creación de imágenes e impresión 

Captura 
Los equipos multifunción pueden 
capturar fácilmente y derivar 
trabajos a distintos destinos 
exponiendo potencialmente los 
datos confidenciales 

 

Acceso basado en la nube 
La conectividad en la nube 
no segura puede exponer 
datos a usuarios no 
autorizados 

Gestión 
Sin una supervisión adecuada, 
es posible que no se detecten 
los puntos ciegos referentes a 
la seguridad de la flota y que se 
incrementen los riesgos de 
datos costosos 

Soportes de almacenamiento 
Los dispositivos de imágenes e 
impresión almacenan 
información confidencial en 
dispositivos internos o discos 
duros, a los que se puede 
acceder si no están protegidos  

 

Impresión móvil 
Los empleados que imprimen 
mientras se desplazan, pueden 
exponer datos accidentalmente 
o dejar impresiones de forma no 
segura 

BIOS y firmware 
El firmware que resulte 
afectado durante el inicio 
o la ejecución podría 
poner en peligro un 
dispositivo y la red frente 
a un ataque 

 

Panel de control 
Los usuarios pueden 
aprovechar la configuración 
y las funciones del 
dispositivo de imágenes e 
impresión desde un panel de 
control no seguro, e incluso 
deshabilitar el dispositivo 

Red 
Los trabajos de imágenes e 
impresión se pueden 
interceptar mientras circulen 
por la red entre dispositivos 

Bandeja de salida 
La bandeja de salida es el 
sitio más habitual para que 
los documentos 
confidenciales terminen en 
malas manos  

Bandeja de entrada 
Los soportes especiales para 
la impresión de cheques, 
recetas y otros documentos 
confidenciales se pueden 
manipular o robar de una 
bandeja no segura 

 

Herramientas y protocolos 
Los usuarios no autorizados 
pueden acceder al 
dispositivo a través de 
puertos USB o redes no 
seguras, o a través de 
protocolos no seguros 
(como FTP o Telnet) 
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© Copyright 2016 HP Development Company, L.P. La información que contiene este documento está sujeta a cambios sin previo aviso. Las únicas 
garantías de los productos y servicios de HP quedan establecidas en las declaraciones de garantía expresa que acompañan a dichos productos y 
servicios. Nada de lo aquí indicado debe interpretarse como una garantía adicional. HP no se responsabiliza de los errores u omisiones técnicos o 
editoriales que puedan existir en este documento.  

 4AA6-4525ESE, diciembre de 2016, Rev. 2   
 

Amplia seguridad como resultado de la protección en capas 
Su firewall de red no es suficiente para proteger sus puntos finales. Es por esto que HP Secure MPS ofrece las impresoras más seguras del 
mundo,6 con protección de malware con autorreparación integrada. (Para obtener más información, consulte hp.com/go/PrintersThatProtect). 
Pero la seguridad de la impresión no se limita a proteger sus dispositivos. HP Secure MPS le ayuda a crear capas de protección de adentro hacia 
afuera, basándose en prácticas recomendadas de seguridad generales. Podemos ayudarle a implementar una estrategia personalizada para 
proteger datos y documentos, supervisar las amenazas, y mantener su seguridad de la impresión a lo largo del tiempo. 

 
 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

Inicio 
Déjenos ampliar su seguridad y reducir la carga de la TI. Con HP Secure MPS, puede estar seguro de que obtendrá la seguridad de la impresión 
más amplia y fuerte del sector,5 con mantenimiento proactivo a lo largo del tiempo para abordar las amenazas en evolución y los requisitos de 
cumplimiento. Para obtener más información, contacte con su representante de HP hoy mismo.  

Obtenga más información en 
hp.com/go/SecureMPS 
 
 

1 Instituto Ponemon: «Annual Global IT Security Benchmark Tracking Study» (estudio anual sobre seguimiento de referencia de seguridad de TI global), marzo de 2015. 
2 Help Net Security: «Why enterprise security priorities don’t address the most serious threats» (¿por qué las prioridades de seguridad no abordan las amenazas de seguridad más graves?), 
julio de 2015. 
3 El 26,2 % de quienes respondieron a la encuesta experimentó infracciones de seguridad significativas de TI que requirieron una corrección y más del 26,1 % de dichos incidentes 
implicaron la impresión. IDC, «IT and Print Security Survey 2015» ( Encuesta de seguridad de TI e impresión 2015) IDC , número US40612015, septiembre de 2015. 
4 Declaración competitiva basada en una investigación interna de HP sobre soluciones de la competencia (Comparación de seguridad de dispositivos, enero de 2015) y en el informe de 
soluciones de HP JetAdvantage Security Manager 2.1 de Buyers Laboratory LLC de febrero de 2015. Para obtener más información, visite hp.com/go/securitymanager. 
5 Incluye capacidades de seguridad de dispositivos, datos y documentos de los proveedores líderes de servicios gestionados de impresión. Según la reseña de HP de 2015-2016 de 
información pública sobre los servicios de seguridad, software de gestión y seguridad, y las funciones de seguridad de dispositivos integradas de impresoras de su categoría de la 
competencia. Para obtener más información, visite hp.com/go/MPSsecurityclaims o hp.com/go/mps.  
6 basado en la reseña de HP de 2016 sobre las funciones de seguridad integradas publicadas de las impresoras de la competencia de esta categoría. Solo HP ofrece una combinación de 
funciones de seguridad que pueden supervisar para detectar y detener automáticamente un ataque y después autovalidar la integridad del software en un reinicio. Para ver una lista de 
impresoras, visite hp.com/go/PrintersThatProtect. Para obtener más información, visite hp.com/go/printersecurityclaims.  

 

Impresoras y equipos multifunción seguros 
Protección contra malware integrada 
Discos duros cifrados 

Consolidación de datos y dispositivos 
Contraseñas de administración 
Actualización de firmware 
Configuración de interfaces y credenciales 
Cifrado de datos en tránsito 
Borrado del disco duro 

Supervisión en busca de amenazas 
Evaluación y supervisión de la flota 
Integración de SIEM 

Controles de acceso 
Autenticación gradual 
Impresión pull 
Autorización basada en función 

Requisitos personalizados 
Cambios en el proceso y en el flujo de trabajo 
Seguimiento y contabilización de trabajos 
Soluciones de antifraude y antifalsificación 
Seguridad física 

Seguridad de la red 

http://www.hp.com/go/getupdated
http://www.hp.com/go/printersthatprotect
http://www.hp.com/go/securemps
http://www.hp.com/go/securitymanager
http://www.hp.com/go/MPSsecurityclaims
http://www.hp.com/go/mps
http://www.hp.com/go/printersthatprotect
http://www.hp.com/go/printersecurityclaims
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