Matriz de comparacion

Caracteristicas de seqguridad de impre-
sora e impresoras multifuncionales

La siguiente tabla muestra una lista de caracteristicas integradas de seguridad
para dispositivos vy la disponibilidad de esas caracteristicas en las impresoras e
impresoras multifuncionales HP Enterprise* y dispositivos de la competencia.
Estos datos se proporcionan para respaldar la afirmacion relativa a las
impresoras "mas seguras”.

Canon? Konica Minolta3® Kyocera® Lexmark® Ricoh® Samsung’ Xerox®

Arrangue seguro con autorrecuperacion®

v

Marcado en lista blanca®

Deteccion de Intrusos (inspeccion de memoria
en tiempo de ejecucion) con autorrecuperacion®

Autenticacion de red 802.1x

Listas de control de acceso (ACL)

CRI&I & |KIRIT

LIL_
L SLS
L YASLS
LSRR
LYESLS

Integracion de Directorio Activo

Energia baja de BlueTooth

Certificado de CA configurable

Certificado de identidad de dispositivo configurable

Firmware/Software firmado digitalmente

Desactivar protocolos y puertos de red

CRQRLLIRIL KL

L YL SESEES
L SLSL SRS
L YL SESEYES

Desactivar puertos fisicos (USB, paralelo, etc.)

CRLRLKIRIL KL

CLLIL KL

Disco duro cifrado integrado

LY R SESLSLSENES

FIPS 140 integrado

Hardware NFC integrado

Eliminacion segura de archivos integrada

<
<&

Eliminacion segura de almacenamiento integrada

WiFi Direct integrada

Contrasefias y PIN cifrados y con hash

Correo electronico cifrado

Impresion cifrada

L SLSESLES

L YL SESESLSENLS
QLKL L&
L SLSLSEY

PIN de blogueo de fax

AR SAA RS

PIN grupo 1/grupo 2 (en el dispositivo)

Bolsillo de integracion de hardware
para soluciones de seguridad

Impresion cifrada por IPP

IPSec

Integracion de LDAP

PIN de usuarios multiples (en el dispositivo

CRICILIL L LICICIRIRIRL LKL KIK ki

CRIQRILIL| L [LILRIK KK &
AR SAAIAS

L YL SESESE SRS
CRIRILIL| L (KKK K K
LRI &

L YL SESESRYR S

Integracion de Novell

Complejidad de contrasefia como
valor predeterminado

Acceso basado en roles para controlar las
caracteristicas del panel de control

<

Servidor SMTP seguro (HTTPS)

LSES

Registro de evento de seguridad

Single Sign-on (en dispositivo)

CLRI& &

SNMPv3

L SLSLSE L SRS
L SLSLSESE SRS

L&

TLS1.1/1.2

CRILILILIL & & KLk iQ

A AR
AR IAIRS

Trusted Platform Module (TPM)

<

Activacion/desactivacion de actualizacion
remota de firmware (RFU) en dispositivo

L QKR IKKIK &

<
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Metodologia
Anadlisis realizado por HP basado en informacién publicada por sitios web, hojas de datos, prospectos de las principales marcas de la competencia y dispositivos representativos. Informacion
suministrada a nuestro leal saber y entender.

Fuente
Competidores enumerados a continuacion, sitios web, hoja de datos, hojas de especificaciones, prospectos, informes técnicos, catalogos y demas informacion publica a septiembre 2015.

Las impresoras e impresoras multifuncionales HP Enterprise* utilizan el firmware FutureSmart y las afirmaciones de HP con respecto a que son "las mas seguras" son especificas de los dispositivos

FutureSmart.

1 3 5 7
HP Konica Minolta Lexmark Samsung
M506 bizhub C287 MX611 CLX-7600GX
M525 bizhub C367 X746de CLX-8650
M527 bizhub C454e X748de CLX-9252
M575 bizhub C754e X792dte MX-5370LX
M577 bizhub C3100P X950de MX-C9301

2 4 6 8
Canon Kyocera Ricoh Xerox
C350iF FS-C2526 MP 3353 ColorQube 8700
(2230 FS-C8525 MP C305 Colorcube 8900
(3325i M6026cidn MP C401 WorkCentre 6655
C5045 M6526cdn MP C4503 WorkCentre 7225
(5250 M6530cdn SP 5210SR WorkCentre 7845

©

Puede que se requiera una actualizacion del paquete de servicios FutureSmart para activar las funciones de seguridad en las impresoras HP LaserJet M527, M506, M577. Algunas funciones
estaran disponibles como una actualizacién de HP FutureSmart Service Pack en determinados modelos de impresoras empresariales existentes. Para obtener una lista de los productos
compatibles, consulte la matriz de compatibilidad de caracteristicas integradas de seguridad.
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Compartir

© Copyright 2015 Hewlett-Packard Development Company, L.P. La informacion incluida en este documento queda sujeta a modificaciones sin previo aviso. Las
Unicas garantias de los servicios y productos de HP se establecen en las declaraciones de garantia explicita que acompafian a dichos servicios y productos. Nada de
lo que aqui se indica debe interpretarse como una garantia adicional. HP no se hace responsable de los errores u omisiones técnicos o editoriales aqui contenidos.
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