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Unidad de teclado con homologacion FIPS 140-3 de Nivel 3 (pendiente)

La serie Kingston IronKey™ Keypad 200 consta de unidades USB Tipo Ay Tipo C* cifradas por hardware
e independientes de sistemas operativos, con un teclado alfanumérico que facilita la insercidn del PIN
de acceso.

KP200 incorpora el cifrado XTS-AES de 256 bits basado en hardware. Dispone también de la
homologacién FIPS 140-3 de Nivel 3 (pendiente) para seguridad de grado militar, con mejoras que
elevan todavia més las cotas de proteccion de datos. Su circuiterfa estd cubierta por una capa de
epoxido especial que hace virtualmente imposible retirar componentes sin dafarlos; este resistente
epoxido impide los ataques contra los componentes semiconductores. La unidad estd disefiada de
tal manera que todo intento de manipulacién resulte evidente y alerte a los propietarios. Incorpora
asimismo proteccion contra ataques de fuerza bruta para adivinar contrasefas, y proteccidn contra
BadUSB con firmware de firma digital. El teclado alfanumérico esté revestido de una capa de polimero
que protege las teclas y oculta la pulsacion de las mismas mediante el andlisis de las huellas dactilares
sobre las mismas.

La serie KP200 utiliza una baterfa recargable integrada que puede emplearse para desbloquear primero
la unidad sin utilizar ninguin software para, a continuacién, insertarla en cualquier dispositivo compatible
con un dispositivo de almacenamiento masivo USB tipo A o tipo C. Esto posibilita una mayor flexibilidad
entre diversos tipos de plataformas y sistemas operativos.

Con la opcion Multi-PIN (Admin/Usuario), el teclado puede emplearse para configurar un PIN
alfanumérico facil de recordar, pero dificil de adivinar, para acceder a las cuentas del administrador o del
usuario. El Administrador puede restablecer un PIN de usuario y permitir el acceso a la unidad en caso
de olvidarse el PIN, 0 bien sila unidad queda bloqueada tras alcanzar el nimero maximo de 10 intentos
de inicio de sesidn del usuario. Con los PIN de Administrador y usuario habilitados, KP200 blogueara
el PIN de usuario tras 10 intentos fallidos de inicio de sesion; si el PIN de Administrador se introduce
erréneamente 10 veces consecutivas, la proteccion contra ataques de fuerza bruta ciberborrard la
unidad, eliminara los datos para siempre y la pondrd a cero.

Ademés, la unidad dispone de dos niveles de modos de Sélo lectura (o Proteccion contra escritura):
un modo Global que puede configurar el Administrador, y un modo de una sola sesién, que puede ser
configurado por el usuario. Los modos de Sélo lectura pueden proteger la unidad contra el malware
de sistemas desconocidos. Ademas, el Administrador puede cargar contenidos y establecer el modo de
Sélo lectura global, de modo que el usuario pueda acceder a los datos pero no modificarlos.
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KINGSTON IRONKEY KEYPAD 200 SERIES

CARACTERISTICAS/VENTAJAS

Homologacion FIPS 140-3 de Nivel 3 (pendiente) —
KP200 es ahora compatible con la nueva especificacion de
seguridad FIPS 140-3 de Nivel 3 de grado militar publicada
por el NIST. Se trata de una versidon perfeccionada de
las especificaciones FIPS 140-2, que viene a reforzar las
funciones de seguridad y resistencia a las manipulaciones.
Incluye el cifrado XTS-AES de 256 bits y protege contra
ataques de fuerza bruta y BadUSB con firmware firmado
digitalmente. Su circuiterfa estd cubierta por una capa de
epoxido especial que hace virtualmente imposible retirar
componentes sin dafarlos; este resistente epdxido impide
los atagues contra los componentes semiconductores.

Independiente de dispositivo y de SO — Al utilizar
el KP200 una bateria recargable integrada, el teclado
puede emplearse para desbloquear la unidad sin utilizar
ningun software para, a continuacion, insertarla en
cualquier dispositivo compatible con un dispositivo de
almacenamiento masivo USB tipo A o tipo C. Esto posibilita

ESPECIFICACIONES

Interfaz Homologaciones de seguridad
USB 32 Gen 1 FIPS 140-3 de Nivel 3 (pendiente)
Conector Estanqueidad al polvo/agua*
Tipo A, Tipo C Homologacién IP57
Capasldadesz Temperatura de servicio

Tipo A: 8 GB, 16 GB, 32 GB, 0°C 3 50°C

64 GB, 128 GB

Temperatura de
almacenamiento
-20°Ca 60°C

Compatibilidad
USB 3.0/USB 3.1/USB 3.2 Gen 1

Requisitos minimos

Tipo C: 8 GB, 16 GB, 32 GB,
64 GB, 128 GB, 256 GB

Velocidad?®

USB 3.2 Gen 1

Tipo A: 145 MB/s en lectura,
115 MB/s en escritura

Tipo C: del sistema
8 GB-32GB: 145 MB/sen lectura, ~ compatible con las normas
115 MB/s en escritura USB3.0y20

64 GB - 256 GB: 280 MB/s en
lectura, 200 MB/s en escritura

USB 2.0

8 GB: 30 MB/s en lectura,

12 MB/s en escritura

16 GB — 256 GB: 30 MB/s en
lectura, 20 MB/s en escritura

Garantia/asistencia
tres afios de garantia con
asistencia técnica gratuita

Compatible con
Independiente de SO: Microsoft
Windows®, macOS®, Linux®,
ChromeOS™, Android™®

0 cualquier sistema que

admita dispositivos USB de
almacenamiento masivo

Dimensiones
(unidad con manguito)
80 mmx20mmx 11 mm

Dimensiones

(unidad sin manguito)
Tipo A:

78 mmx 18 mm x 8 mm
Tipo C

74 mm x 18 mm x 8 mm
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una mayor flexibilidad entre diversos tipos de plataformas
y sistemas operativos.

Opcién multi-PIN — Los usuarios tienen la opcion
de configurar un modo Usuario o Admin/Usuario. El
Administrador puede utilizarse para restablecer un PIN
de usuario y permitir el acceso a la unidad en caso de
olvidarse el PIN, o bien si la unidad queda bloqueada tras
alcanzar el numero maximo de 10 intentos de inicio de
sesion del usuario.

Modos de sélo lectura global y de sesidn (Proteccion
contra escritura) — Tanto el administrador como el
usuario pueden configurar el modo de Sélo lectura en
cada sesion para proteger a la unidad contra el malware
de sistemas desconocidos. Ademas, el administrador
puede establecer el modo de Sélo lectura global, que
configura la unidad en modo de Sdlo lectura hasta que
sea reconfigurada.
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NUMERO DE PIEZA

Type-A Type-C

IKKP200/8GB IKKP200C/8GB
IKKP200/16GB IKKP200C/16GB
IKKP200/32GB IKKP200C/32GB
IKKP200/64GB IKKP200C/64GB
IKKP200/128GB IKKP200C/128GB

IKKP200C/256GB

Kingston® IronKey™ Keypad 200 incorpora DataLock® Secured Technology, bajo licencia de ClevX, LLC.

www.clevx.com/patents

. USB tipo C® y USB-C® son marcas comerciales registradas de USB Implementers Forum
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Algunas de las capacidades mencionadas en los dispositivos de almacenamiento Flash se emplean para
formatear y para otras funciones; por lo tanto, no se encuentran disponibles para el almacenamiento de datos.
Por este motivo, la capacidad real de almacenamiento de datos es inferior a la indicada en los productos.
Consulte informacion més detallada en la Guia de memorias Flash de Kingston
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La velocidad puede variar en funcion de las caracteristicas del equipo huésped, de los programas y del uso.
4. El producto debe estar limpio y seco antes de su uso.

5. Sistemas compatibles.
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