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Potente solucion de
proteccion de datos
para oficinas
periféricas y
sucursales

Synology ActiveProtect DP340 es
un dispositivo de copia de
seguridad disefiado
especificamente para sucursales,
oficinas remotas, establecimientos
comerciales o proveedores de
servicios administrados (MSP).
DP340 se puede implementar
como servidor periférico mientras
se administra mediante
dispositivos ActiveProtect, como
DP7400, DP7200 o DP5200. Como
unidad de escritorio compacta,
permite a las empresas almacenar
copias de seguridad locales o
copias de respaldo y restaurar
datos rapidamente incluso con
recursos minimos. DP340 incluye
hardware y software
preconfigurados, denominados
ActiveProtect Manager. Synology
ActiveProtect es una potente
solucion de proteccion de datos
disefada para simplificar las
copias de seguridad y la
recuperacién, asi como para
proteger contra el ransomware,
independientemente de dénde se
encuentren sus datos.
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o Implementacion rapida
Configure sus dispositivos de
copia de seguridad y comience
a proteger sus datos en
cuestion de minutos

» Proteja todas las cargas de
trabajo
Proteja Saa$, laaS, maquinas
virtuales, dispositivos fisicos y
bases de datos desde una Unica
consola

» Visibilidad completa
Implemente torres en las
sucursales para almacenar
copias de respaldo y copias
externas, administradas
mediante dispositivos 1U o 2U

» Maximice la eficiencia de las
copias de seguridad y el
almacenamiento
Optimice la eficiencia de las
copias de seguridad con la
tecnologia CBT y elimine datos
duplicados mediante la
deduplicacion en el origen y en

el servidor

o Defensa contra el ransomware
Implemente la politica 3-2-1-1-
0 para la proteccién de datos
inmutables, la verificacion
automatica de copias de
seguridad, las copias de
seguridad externas y las
pruebas de DR en un entorno
aislado

+ Restaure datos entre
plataformas
Recupere datos entre
plataformas en la nube o

locales mediante la
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recuperacion de datos P2V,
P2C, V2V, V2Cy C2V

o Escale en cualquier momento
Traslade los datos a soluciones
en la nube o locales para

liberar espacio
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Acelere su implementacion

Comience a realizar copias de seguridad de sus cargas de trabajo en cuestidon de minutos. Las
configuraciones esenciales, como la particion de discos y la configuracién de RAID, se completan
automaticamente durante la configuracion inicial de Synology ActiveProtect. EI DP340 viene como
un dispositivo de copia de seguridad preconfigurado que incluye todos los componentes de
hardware necesarios.

Proteccidn de cargas de trabajo en todos los entornos

Consolide sus cargas de trabajo locales, en la nube y virtuales en una sola plataforma. Proteja PC
con Windows, Mac, Linux, VMware vSphere, Microsoft Hyper-V, Nutanix AHV, Proxmox VE, NetApp
ONTAP, Nutanix Files, Synology NAS, servicios de Microsoft 365, servicios de Google Workspace,
Oracle Database, Microsoft SQL Server, Azure VM y Amazon EC2.

Garantice una visibilidad total de los datos

Gestione y supervise todas sus copias de seguridad, copias de seguridad adicionales y datos
almacenados por niveles mediante una consola unificada. Implemente politicas de proteccion de
cargas de trabajo para proteger automaticamente las cargas de trabajo nuevas o existentes.
Disefiado para implementaciones periféricas y ROBO, el DP340 proporciona proteccion de copias
de seguridad locales o protege copias de seguridad adicionales en ubicaciones distribuidas.

Mejore el rendimiento de sus copias de seguridad y el
almacenamiento

Con la tecnologia SURE (Synology Unified Reduction Engine) de Synology ActiveProtect, optimice
la eficiencia de las copias de seguridad y maximice la capacidad de almacenamiento. Con el
seguimiento de bloques cambiados (CBT), solo se realizan copias de seguridad de los bloques de
datos modificados. Esto minimiza la transferencia de datos y optimiza la eficiencia de las copias de
seguridad. La deduplicacion en el origen elimina los datos antes de la transmision, mientras que la
deduplicacion en el servidor elimina los datos redundantes entre los dispositivos de copia de
seguridad.
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Proteccion avanzada para sus datos

El mecanismo de seguridad del DP340 se basa en el principio de autenticacidn con privilegios
minimos y proteccion de red, lo que garantiza que los datos estén protegidos en cada etapa, desde
el acceso a los datos hasta las copias de seguridad, el almacenamiento y la restauracion.

Arquitectura de red: Configure los ajustes del firewall para permitir Unicamente el acceso
desde dispositivos dentro de rangos de IP y subredes especificados, y asegurese de que solo
los dispositivos de copia de seguridad autorizados puedan realizar transmisiones de datos. El
puerto de administracién integrado es una interfaz aislada dedicada a tareas de
administracion, independiente del flujo de datos, para reducir los riesgos de seguridad.

Controles de identidad y acceso: Aplique el acceso con privilegios minimos mediante roles de
admin, de modo que cada usuario solo tenga los permisos que necesita. Integre Active
Directory, LDAP o SAML 2.0 para utilizar su SSO existente con MFA y bloquee automaticamente
las IP sospechosas para evitar intentos de inicio de sesién no autorizados.

Cifrado: Evite que los datos confidenciales queden expuestos aunque le roben el dispositivo
mediante el cifrado a nivel de volumen, con el fin de mantener la confidencialidad de los datos
y cumplir los requisitos de conformidad.

Registro y supervision: Conserve, consulte y exporte registros para auditorias periddicas, y
reciba por correo electrénico un resumen periddico de las actividades de copia de seguridad y
recuperacién. Para obtener visibilidad en tiempo real, configure traps de SNMP, notificaciones
SMTP o el reenvio de syslog para integrarse con las plataformas de supervision existentes y
recibir alertas cuando se produzcan, de modo que el personal de Tl pueda rastrear la actividad
de los usuarios y mantenerse al tanto.

o Actualizaciones y mantenimiento: ActiveProtect Manager se actualiza automaticamente a la
ultima versién, manteniendo su sistema seguro y reduciendo el riesgo de filtraciones de datos.
Si se detectan vulnerabilidades, Synology esta preparado para validar los problemas de
seguridad y publicar los parches o correcciones pertinentes.

« Defensa contra el ransomware: Cumpla la estrategia de copia de seguridad 3-2-1-1-0 para
garantizar la resiliencia de los datos. Verifique los datos automaticamente durante las copias de
seguridad para garantizar que se puedan almacenar copias limpias de sus datos. Detecte y
repare cualquier error de datos mediante funciones de recuperacién automatica. Realice
simulacros de DR mediante el sandbox integrado de ActiveProtect. Proteja las copias de
seguridad con la tecnologia WORM (Write Once Read Many) para impedir que se realicen
cambios o eliminaciones en sus datos. Proteja copias limpias de sus copias de seguridad en
una ubicacidén externa dentro de un entorno aislado mediante aislamiento légico o fisico.
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Migre y restaure datos con flexibilidad

Mueva datos sin problemas entre plataformas en la nube y locales. Restaure datos con flexibilidad
en entornos de nube, virtuales y fisicos como Azure VM, Amazon EC2, VMware vSphere, Microsoft
Hyper-V y otros. Cumpla los objetivos de tiempo de recuperacion (RTO) para la recuperacion ante
desastres y garantice un acceso rapido a los datos para cumplir los requisitos de continuidad
empresarial. Realice recuperaciones de bajo nivel y restauraciones a nivel de archivo, y descargue
sus copias de seguridad para restaurar los datos cuando sea necesario.

Realice simulacros de recuperacién ante desastres periddicamente en un entorno sandbox sin
ningun impacto en su sitio de produccién. Verifique sus copias de seguridad y genere
automaticamente videos de recuperacién para fines de auditoria.

Escalabilidad bajo demanda

Utilice el almacenamiento por niveles de versiones para mover datos a un almacenamiento remoto
como Synology NAS, C2 Object Storage, Wasabi Cloud Storage, Azure Blob Storage o AWS S3, con
el fin de ampliar facilmente el almacenamiento y conservar los datos a largo plazo.

A medida que crezca su empresa, afiada nuevas torres DP340 y gestidnelas de forma centralizada
mediante un dispositivo ActiveProtect de 1U o 2U que ejecute ActiveProtect Manager.
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Descripcion general del hardware

N.° Nombre N.° Nombre

1. Indicador de estado 7.  Ventilador

2. Indicador del estado de la unidad 8.  Puerto de gestion

3.  Bloqueo de la bandeja de la unidad 9. Botdon RESET

4. Puerto USB 3.2 Gen 1 10. Puerto de alimentacion

5. Botdn de encendido 11.  Puerto LAN 10GBase-T

6. Bandeja de la unidad 12. Ranura de seguridad Kensington
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Especificaciones técnicas

General

Capacidad bruta’ 24 TB

Capacidad con clasificacion por Hasta 770 TB

niveles?

Capacidad de administracién del Admite hasta 30 servidores o 1.500 cargas de trabajo

cluster®

Maquina virtual restaurada integrada 2

sugerida®

Notas 1. Estos valores son estimaciones basadas en datos de telemetria

y pueden variar segun las condiciones de uso empresarial. 2. Los
datos archivados a largo plazo se pueden clasificar por niveles en
un almacenamiento remoto, conservando Unicamente el indice
localmente para reducir el uso de espacio local. El limite de
Capacidad con clasificacion por niveles depende del uso de datos
del dispositivo y del nimero de cargas de trabajo y versiones
clasificadas por niveles. Pdngase en contacto con el equipo de
Synology para obtener una evaluacion. 3. Se requiere una licencia
de ActiveProtect. 4. NUmero maximo de maquinas virtuales de
restauracion integradas sugeridas
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https://www.synology.com/products/ActiveProtect-License-Pack
https://www.synology.com/products/ActiveProtect-License-Pack

Hardware

Factor de forma

CPU

Memoria

Configuracion de almacenamiento

Interfaz de red

Dimensiones del producto (AlxAnxPr)

Peso

Tensién de entrada de CA
Frecuencia de alimentacion
Consumo de energia
Unidad térmica briténica

Entorno operativo

Entorno de almacenamiento

Entorno y embalaje
Certificacion
Seguridad medioambiental

Contenido de la caja

Garantia

Notas
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Escritorio
AMD Ryzen R1600 (2 nucleos)
16 GB

e 4 x8TBHDD de 3,5" (RAID 5)
2 x 400 GB SSD M.2 (RAID 1)

1 x 10GbE RJ-45 (Transferencia de datos)

1 x 1GbE RJ-45 (Administracion)
166 x 199 x 223 mm

5,2 kg

De 100 V a 240 V CA

50 / 60 Hz, monofasica

3551w

121,09 BTU/h

e Temperatura: de 32 °F a 104 °F (de 0 °C a 45 °C)
e Humedad relativa: del 8 % al 80 % de HR

e Temperatura: de -5 °F a 140 °F (de -20 °C a 60 °C)
¢ Humedad relativa: del 5 % al 95 % de HR

FCC, CE, BSMI, VCCI, RCM, UKCA, EAC, KC, UL, BIS

Conforme con RoHS

1 x unidad principal DP340

4 x HDD SATA de 3,5”

1 x paquete de accesorios

1 x guia de instalacion rapida
3 afios

El periodo de garantia comienza en la fecha de compra indicada
en el recibo. Obtenga mas informacion sobre la garantia limitada
del producto.
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https://www.synology.com/company/legal/warranty

SYNOLOGY INC. © 2026, Synology Inc. Todos los derechos reservados. Synology y el logotipo de
Synology son marcas comerciales o marcas registradas de Synology Inc. Los demas nombres de
productos y empresas aqui mencionados pueden ser marcas comerciales de sus respectivas
empresas. Synology puede realizar cambios en las especificaciones y descripciones del producto

en cualquier momento y sin previo aviso.
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